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Arguing that you don't care about the right to

privacy because you have nothing to hide, is no
different than saying you don't care about free

speech because you have nothing to say."

Edward Snowden
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Wat is er OPEN aan
gegevensbescherming?

Afdekken, afschermen, bedekken, behoeden,
beschutten, bewaken, hoeden, schutten, verdedigen

Eerlijk, ontvankelijk, openhartig, oprecht, toegankelijk




Transparantie en
gegevensbescherming




Transparantie en
gegevensbescherming

" (1) Informeren
betrokkenen in
verband met
rechtmatige
verwerking;

(2) Informeren

van betrokken

aangaande hun
rechten;

(3) Faciliteren
betrokkenen om hun
rechten uit te oefenen.
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Juridisch kader

Universele Verklaring van de Europees Verdrag voor de OECD Guidelines (1980)
Rechten van de Mens (UVRM | Rechten van de Mens (EVRM -

—1948) 1950)

Artikel 12 Artikel 8 7 principes, waaronder:
Niemand zal onderworpen worden aan Respect voor privé- en familieleven - Beginsel van openheid

willekeurige inmenging in zijn
persoonlijke aangelegenheden, in zijn
gezin, ziin tehuis of zijn briefwisseling,
noch aan enige aantasting van zijn eer of
goede naam
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Van Richtlijn naar Verordening = 2012 concept, 2016 overeenstemming, 2018 van kracht: AVG



Beginselen (art. 5 AVG):

O

O

O

Rechtmatig, behoorlijk en transparant;
Doelbinding;

Minimale gegevensverwer

Juist en actueel;

Opslagbeperking;
Bescherming (TOM's);

Verantwoordingsplicht.




Transparantie is de basis

Om je recht uit te kunnen oefenen, moet je eerst weten of

en zo ja, welke persoonsgegevens verwerkt worden



ReChten van Ambitie Europese Commissie: versterken rechten van het

betrokkenen individu

D
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Datar
Beperki
Menselijke
(geautomati
profilering)

o Bezwaar




Juridisch kader

Art. 12 AVG, overweging 39, 58 en 60
Transparantie principe:
o Gemakkelijk toegankelijke vorm

o Duidelijke en heldere taal

o Beknopt
o Visueel
o G@Gratis

o Informatie en rechten van betrokkenen



Werkvloer

Hoe ziet dit er in de praktijk uit?



Privacyverklaring
Autoriteit
Persoonsgegevens

Dit is de privacyverklaring van de Autoriteit Persoonsgegevens (AP). Hierin
leggen we onder meer uit waarom we persoonsgegevens verzamelen en
gebruiken, welke gegevens dat zijn en welke rechten u heeft als wij uw
persoonsgegevens verwerken.

Wie zijn wij?
De AP is de onathankelijke toezichthouder in Nederland die de
bescherming van persoonsgegevens bevordert en bewaakt. Wij letten er

dus op dat organisaties die uw persoonsgegevens gebruiken, zich aan de
privacywetgeving houden.

Wij verwerken zelf ook persoonsgegevens. U leest hier hoe wij daarbij uw
privacy beschermen. Heeft u vragen over deze privacyverklaring? Of over
het gebruik van uw persoonsgegevens door de AP?

Neem dan contact op met het Informatie- en Meldpunt Privacy van de AP.

U kunt ook een e-mail sturen aan onze functionaris gegevensbescherming
(FG).

Privacyverklaring

ldentiteit organisatie en contactgegevens FG



Mogen we uw persoonsgegevens verwerken? apng?

Als AP mogen we alleen persoonsgegevens gebruiken om een reden die in

de privacywetgeving staat. Zo'n reden heet een grondslag. De mogelijke der op de

grondslagen staan in artikel 6 van de Algemene verordening oorbeeld

gegevensbescherming (AVG). ‘dening
lerbij

De belangrijkste grondslag op basis waarvan wij persoonsgegevens
verwerken is omdat dit noodzakelijk is om onze taak uit te oefenen als
toezichthouder op de bescherming van persoonsgegevens. Dit is een taak
van algemeen belang (artikel 6, eerste lid, onder e, van de AVG). Welke
taken wij als toezichthouder hebben, staat onder meerin de AVG enin de
Uitvoeringswet AVG (UAVG).

Andere grondslagen op basis waarvan wij persoonsgegevens verwerken,
zijn toestemming van de betrokkene (artikel 6, eerste lid, onder a, van de
AVG) en voldoen aan een wettelijke verplichting (artikel 6, eerste lid, onder
¢, van de AVG).

Toestemming

Verwerken wij uw persoonsgegevens op basis van uw toestemming? Dan
kunt u uw toestemming op ieder moment intrekken. Vanaf dat moment
verwerken wij uw persoonsgegevens niet meer. Tenzij er (ook) een andere
grondslag is om uw gegevens te verwerken.

Bijzondere of strafrechtelijke gegevens

Verwerken wij bijzondere persoonsgegevens (zoals medische gegevens) of
strafrechtelijke persoonsgegevens van u? Dan mogen wij dat doen
vanwege het zwaarwegend algemeen belang daarvan (artikel 9, tweede lid
aanhefen onder g AVG jo. artikel 32 aanhef en onder e jo. artikel 23 aanhef
en onder b AVG).

Privacyverklaring

Doel en rechtsgrondslag
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Delen wij uw gegevens met derden?

Om onze wettelijke taken te kunnen uitvoeren, kan het nodig zijn om
gegevens te delen met andere partijen (derden). Dit kan zowel binnen
Nederland zijn als binnen de Europese Unie (EU). Of soms ook daarbuiten.

Als wij uw gegevens buiten de EU delen, informeren wij u daar apart over.

We kunnen bijvoorbeeld gegevens delen met andere toezichthouders en
het Openbaar Ministerie. Dit doen we alleen als dat volgens de wet mag.
Of als we een samenwerkingsovereenkomst hebben. En het noodzakelijk is
om gegevens te delen om onze taken uit te voeren of aan een wettelijke

verplichting te voldoen.

Privacyverklaring

Ontvangers en voornemen tot doorgifte
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Hoe lang bewaren we uw gegevens?

Wij bewaren uw persoonsgegevens niet langer dan nodig is voor het doel
waarvoor wij uw gegevens verwerken. Maar soms zijn wij verplicht om uw
gegevens langer te bewaren. Bijvoorbeeld als dat in de Archiefwet staat.

Privacyverklaring

Bewaartermijnen
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Wat zijn uw rechten?

U heeft een aantal privacyrechten. U kunt ons bijvoorbeeld vragen welke
persoonsgegevens wij van u verwerken. En als de gegevens niet kloppen,
die laten verbeteren. Ook kunt u ons in sommige gevallen vragen om uw
gageyvens te wissen, over te dragen of de verwerking van uw gegevens te
beperken.

Tot slot kunt u bezwaar maken tegen de verwerking van uw gegevens. En
bent u het niet eens met hoe wij uw gegevens verwerken? Dan kunt u een
privacyklacht bij ons melden.

Privacyverklaring

Rechten van betrokkenen
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Meer informatie

Hieronder vindt u een overzicht van de meest voorkomende situaties
waarin de AP persoonsgegevens verwerkt. We leggen uit welke soorten
gegevens we verwerken, voor welke doelen we dit doen, op basis van welke

grondslagen en hoe lang we de gegevens bewaren.
Privacyklacht melden
Datalek melden
Aanmelden voor nieuwsbrief
Aanmelden als FG

Verzoek om voorafgaande raadpleging, vergunning, goedkeuring

gedragscode, toestemming voor internationale doorgifte
Bemiddelingsverzoek indienen

Bezwaarschrift indienen

Onderzoek naar een verwerkingsverantwoordelijke
Telefonisch spreekuur

Klacht over de AP indienen

Verzoek privacyrechten indienen

Privacyverklaring

Gelaagde structuur
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Eigen organisatie

o Is er een privacyverklaring en weet je deze te

vinden?
o Voldoet deze aan de wettelijke eisen?

\Wordt deze weleens herzien?




Verwerkingsregister




Verwerkingsregister draagt bij aan transparantie

Juridisch kader (art. 30 AVG)

NAW vwvw en FG NAW verwerker en vwvw en FG
Verwerkingsdoelen Categorieen van verwerkingen
Betrokkenen Int. doorgifte
Persoonsgegevens Beveiligingsmaatregelen (optie)

Ontvangers (ook int.)
Bewaartermijnen (optie)

Beveiligingsmaatregelen (optie)
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Werkvloer

Hoe ziet dit er in de praktijk uit?



Bij wie is het verwerkingsregister intern
gepubliceerd?
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Verwerkingsregister draagt bij aan transparantie

o Input privacyverklaring

o Inzicht verwerkingen (datalekken)

o Hulpmiddel rechten van betrokkenen
o Risico inventarisatie

o Systemen, leveranciers en

verwerkersovereenkomsten
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PbDD

- Gegevensbescherming door ontwerp

- Standaardinstellingen



Wat is een gevaar van Social Media met
betrekking tot Prlvacy ?
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ETid-1373

children.”

IRELAND

2022-09-05

405,000,000

Meta Platforms, Inc.

Art. 5(1) a), c) GDPR, Non-compliance with link link
Art. 6 (1) GDPR, Art. 12 general data processing
(1) GDPR, Art. 24 principles

GDPR, Art. 25 (1), (2)
GDPR. Art. 35 GDPR

“The inquiry concerned the processing of personal data relating to child users of the Instagram social
networking service. It was initiated by the DPC on 21 September 2020 in response to information
provided by David Stier (a US data scientist), and also in connection with issues identified by the DPC
itself, following examination of the Instagram user registration process. The inquiry examined, in
particular, the public disclosure of email addresses and/or phone numbers of children using the
Instagram business account feature and a public-by-default setting for personal Instagram accounts of
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Misleidende ontwerppatronen in sociale media pla
interfaces: hoe ze te herkennen en te vermijden

* Richtsnoer van de EDPB
* Recent uitgebracht (februari 2023)

 De nood aan het schrijven van een dergelijke
richtsnoer is het antwoord op de vraag die ik
aan het begin van dit onderwerp stelde!

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-032022-
deceptive-design-patterns-social-media_nl



Interfaces

Misleidende ontwerppatronen in sociale media platform

Overloading

Skipping

Stirring

Obstructing

Fickle

Left in the dark

Grote hoeveelheid verzoeken, informatie, opties of
mogelijkheden om gebruikers ertoe aan te zetten meer

gegevens te delen of onbedoeld persoonsgegevens te laten
verwerken tegen de verwachtingen van de betrokkene in

Gebruikerspad zo ontwerpen dat gebruikers vergeten na te
denken over gegevensbeschermingsaspecten

Beinvloedt de keuze die gebruikers zouden maken door een
beroep te doen op hun emoties of door het gebruik van visuele
prikkels

Gebruikers hinderen of blokkeren in hun proces van informeren
of hun gegevens te beheren door de actie moeilijk of
onmogelijk te maken

Het ontwerp van de interface is inconsistent en onduidelijk

Ontwerp om gebruikers onzeker te maken over hoe hun
gegevens worden verwerkt en hoe zij hun rechten kunnen
uitoefenen



Privacy superhelden
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Functie van de
privacyverantwoordelijke

1.

2
3
4.
5

Chief Privacy Officer (CPO)

Functionaris Gegevensbescherming (FG)
Privacy Officer

Privacy Adviseur

Anders




< ) . \ \
\ < Waar is Privacy ondergebracht in
‘ \ . jouw organisatie?
\ =
d - 1. Juridische afdeling

2. Privacy en Gegevensbeschermng
3. Security afdeling

— 4. |IT-afdeling

5. Privacy? |k heb niks te verbe......



Privacy functionaris en transparantie

Functionaris Gegevensbescherming:

aanspreekpunt voor zorgen, toezichthouder

Interne organisatie
Privacy Officer:

Aanspreekpunt voor vragen, praktische tips

en meedenken/meedraaien binnen projecten
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Bedankt

Tamara Brandt
tamara@privara.eu

linkedin.com/in/tamarabrandt

WHAT'S OPEN ABOUT DATA 39
PROTECTION?



https://www.linkedin.com/in/tamarabrandt
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