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What is this? 



What is this? Sibrandus Stratingh (1835) !



What is this? 



What is this? 



What is this? Comma three with openpilot !



What is openpilot?

§ Advanced Driver Assistance System

§ SAE level 2
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What does openpilot offer?
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How to install openpilot?
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How does openpilot work?

https://blog.comma.ai/openpilot-in-2021/



How does openpilot work?

• Open source implementation
• https://github.com/commaai/openpilot
• Over 1 MLOC

• Reverse engineering on documentation
• Martijn Eisses
• Hein Douwe Havik

• SBOM analysis for SW security
• Presentation of Jesse Lourens !

https://github.com/commaai/openpilot


BUMMER: openpilot is illegal

§ In Netherlands… openpilot is not approved 

§ Escape… use comma smart dashcam
§ And install openpilot on own risk

§ Or use it in a simulator
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VAR: Virtuele Automobiel Rijcoach

§ Improve driving behaviour
§ Realtime warnings
§ Positive coaching

§ openpilot is active, but disengaged 
§ (and cannot be engaged)
§ (still registers all data sensors & camera’s)

§ Repurposing Comma Three / openpilot
§ As a base for development
§ Accessible (easy to implement own features)



VAR: Virtuele Automobiel Rijcoach

• How to add new capabilities / features ?

• Tailgating (bumperkleven)
• Switch lane without indicator (”bmw rijder”)
• Overtake without looking over your shoulder

• Simulated environment (CARLA)

• Goal is a full “end-to end” validation platform



Tailgating warning feature
§ Goal: experimenting with openpilot development

§ Easy to implement

§ Warn driver of tailgating behaviour
§ Realtime
§ Based on Time HeadWay (THW)

§ Criteria:
§ THW < 1s
§ Duration > 5s

§ Next version:
§ Dynamically based on THW vs duration
§ Coaching afterwards
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VAR: Virtuele Automobiel Rijcoach

§ Next features:  Lane departure warning 
§ For positive coaching and feedback sessions
§ Work of Arjan Verwer

§ Towards:
§ Looking over shoulder while overtaking / switch lanes
§ Use the of driver camera
§ Vacancy



Validation platform

• How to test ADAS systems before type approval… (e.g. by RDW)

• Thousends of KMs are needed to validate autonomous features, and
it has to be redone for every (software/model) update

• It is impossible to do this in an acceptable time-frame and cover 
required scenario’s.
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Oversteken kruispunt

Artikel 15.1

Op kruispunten verlenen bestuurders 
voorrang aan voor hen van rechts komende 
bestuurders.

Artikel 15.2a

Bestuurders op een onverharde weg verlenen 
voorrang aan bestuurders op een verharde 
weg

Artikel 15.2b

Bestuurders verlenen voorrang aan 
bestuurders van een tram.

Artikel 80.

Haaietanden hebben de volgende betekenis: 
de bestuurders moeten voorrang verlenen 
aan bestuurders op de kruisende weg

Artikel 63.

Verkeerstekens gaan boven verkeersregels, 
voor zover deze regels onverenigbaar zijn met 
deze tekens

Artikel 63a.

Tijdelijke geplaatste of toegepaste 
verkeerstekens op het wegdek gaan boven ter 
plekke aangebrachte andere verkeerstekens 
op het wegdek, voor zover deze 
verkeerstekens onverenigbaar zijn

Artikel 64.

Verkeerslichten gaan boven verkeerstekens 
die de voorrang regelen.

Artikel 50.

Weggebruikers moeten bestuurders van een 
voorrangsvoertuig voor laten gaan.

Artikel 84

Aanwijzingen gaan boven verkeerstekens en 
verkeersregels.

Artikel 14

Bestuurders mogen een kruispunt niet 
blokkeren.

Artikel 23-1a

De bestuurder mag zijn voertuig niet laten 
stilstaan:
a. op een kruispunt of een overweg;

Artikel 68.1a

Bij driekleurige verkeerslichten betekent:
groen licht: doorgaan

Artikel 68.1c

Bij driekleurige verkeerslichten betekent:
rood licht: stoppen

Artikel 79.

Bestuurders moeten voor een voor hen 
bestemde stopstreep stoppen, indien stoppen 
op grond van dit besluit is verplicht.

Artikel 68.1b

Bij driekleurige verkeerslichten betekent:
geel licht: stop; voor bestuurders die het 
teken zo dicht genaderd zijn dat stoppen 
redelijkerwijs niet meer mogelijk is: doorgaan.



Maar dan…

Wie mag als eerste?



Situatie

Testcase = Situatie + Opdracht + Verwachte actie

A

B
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Opdracht Verwachte actie
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Voorbeeld testcase

Artikel 15.1

§ Op kruispunten verlenen bestuurders 
voorrang aan voor hen van rechts komende 
bestuurders.

Artikel 18.1

§ Bestuurders die afslaan, moeten het 
verkeer dat hen op dezelfde weg tegemoet 
komt of dat op dezelfde weg zich naast dan 
wel links of rechts dicht achter hen bevindt, 
voor laten gaan.

Artikel 15.2a/b

§ Bestuurders op een onverharde weg verlenen 
voorrang aan bestuurders op een verharde 
weg.

§ Bestuurders verlenen voorrang aan 
bestuurders van een tram.

Artikel 18.2

§ Bestuurders die naar links afslaan, moeten 
tegemoetkomende bestuurders die op 
hetzelfde kruispunt naar rechts afslaan voor 
laten gaan.



Voorbeeld testcase







Next steps

• Use generated scenario’s to create CARLA world
• Work by: Sjoerd Jr Helmhout

• Let HUMAN drive through CARLA world

• Let HUMAN + VAR to drive through CARLA world

• Let openpilot drive through CARLA world

• CARLA to work on this setup



Next steps

• Goal:  Provide usable framework for RDW and other regulators

• Ambition: Towards validation of systems with AI




