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Pandemie + Security != Kattenpis
Brennode Winter, CSPO
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Nee ze 
fixten het 
niet

Je moet het zelf doen



Als je het zo 
goed weet é 

doe het zelf

Stuurman aan boord
Of

Aan wal?





Dreigingsniveau: statelijke actor

Dreigingsniveau 
statelijke actor

Zeervocale 
activisten

APT realistisch
Veel incidenten 
internationaal

Negatief 
sentiment

Politiek zeer 
sensitief

Publiek zeer 
veel aandacht

Breed gedragen 
wantrouwen

Matige kwaliteit 
onderzoek

Bredere kennis 
nodig



Conclusie: doe wat echt juist is

Transparant werken

Leg de lat zo hoog mogelijk

Borg de beveiliging

Borg de privacy

Voor iedereen toegankelijk

Voor burgers betrouwbaar

Maak het open (source)





Fouten zijn tof

ÅMensen maken fouten dus werk 
daarmee
ÅOntwerp robuust

ÅWees scherp op kwaliteit

ÅWees niet bang om fouten onder 
ogen te zien

ÅGeen reguliere risicoinschatting
maar FMEA's



Pentesthoofdpijn



Inkoopeisen

ÅUniformeeisenvoor inkoopvan pentesten

ÅAlle bevindingenlangsdezelfdemeetlat (CVSS)

ÅEen minimaleset aaneisen:

ÅOWASP TOP-10

ÅMSTG/WSTG

ÅUniformemaniervan presenterenvan 
bevindingen: PTES

ÅReproduceerbaarheidvan het onderzoek

ÅHet rapport wordt openbaar



Als er vaccins komen....



Ehh é. hoe 
registreren 
we dat?







Nee ze 
fixten het 
niet

Je moet het zelf doen
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HSM on a Yubikey



Uitrol naar 
ziekenhuizen



Inloggen met een UZI-pas





Verder nog veel 
te bewaken

ÅPentesten

ÅCodereviews

ÅDomeinbewaking

ÅBewakingapp stores

ÅRisicoanalyses(FMEA)

ÅCompliance monitoring

ÅBewakingconfiguraties

ÅFraudemet QR-codes

ÅDDoS

ÅAlles bewijsbaarenuitlegbaar




