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Pandemie + Security = Kattenpis

Brennode Winter, CSPO
MinisterievanVolksgezondheidNVelzijnen Sport






Het kabinet zet in op apps om de verspreiding van het coronavirus in te
dammen. Dat bleek uit de woorden van minister De Jonge van Volksgezondheid
op een persconferentie met premier Rutte over de bestrijding van het virus.
"Twee apps vormen straks de kern van het nieuwe testbeleid”, zei De Jonge,
maar hij benadrukte dat er nog wel onderzoek wordt gedaan. "Alleen als de

privacy gewaarborgd is, gaan we dit doen."

Het kabinet volgt de aanbevelingen van het Outbreak Management Team
(OMT) van het RIVM. In een advies aan het kabinet, dat vandaag uitlekte via de
NOS, stond ook al dat er onderzoek moet worden gedaan naar de inzet van
mobiele applicaties. In landen als Zuid-Korea en Singapore wordt die

technologie al gebruikit.
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Dodelijke cocktail

Een van de critici is Brenno de Winter. “Er is een totaal chaotisch proces doorlopen. Bizar dat apps
uiteindelijk wel op de lijst terechtkomen, als je iets afwijst in een selectieprocedure. Het ministerie zegt:
‘We luisteren naar de experts.” En dan doen ze het niet.”

Zo lijkt het volgens De Winter alsof die fase van het proces niets heeft voorgesteld. “Daarnaast geeft het
ministerie nu alle signalen af dat dit project aan het mislukken is. Men gaat te snel. Men wil te veel. Men
weet eigenlijk niet precies wat ze willen. Die eisen worden continu aangepast. Dat is een dodelijke

cocktail voor ieder succesvol ICT-project.”

Brenno de Winter & oo
Lees ook: Kabinet: gebruik van corona-aj @brenno

Het kabinet wil zo snel mogelijk twee wer \/anochtend kun je kiezen uit veel verschillende

weekend werden app-ontwikkelaars en b kerkdi : : .
om twee apps: een contact-app die laat zi KETKdiensten of Je kunt inschakelen bij de Appathon

gebruiker die besmet blijkt te zijn, en één VOOI de Hoogmis van het Techno-Optimisme. Daar ga
te houden met de dokter. De voorstellen ¢ _iE‘ een WDﬂdEl' ZiEI'I!
verbeterd worden, betreffen de contact-a

Nergens in de specificatie iets over afstandsbepaling
met Bluetooth. Maar in Den Haag fixen ze dat gewoon
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Stuurman aan boord
Of
Aan wal?

Als je het zo
goed we
doe het zelf




\%' Jelle Prins @ @jelleprins - Jul 8
N . 2
NRC® @nrc - Sep 9 > . @ Welk icoon voor de Corona Melder app?
) Het maximale is gedaan om de CoronaMelder veilig te maken, zegt
‘privacy- en securitynerd’ Brenno de Winter. ,Dit is next level.”
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. Reinier Ladan @Reinier - 22h v
Leuk nieuwtje: ik ben sinds maandag aan de slag als product manager van

de CoronaMelder app en ga binnen een paar weken @rickpastoor helemaal
vervangen. Erg veel zin in dit mooie project! C v v
1 2 3

Download die apy

(zie thread voor poll & meer details)

Elisabeth Steenhoven @EtSteenhoven - 19h
Over #Coronamelder

Dirk-Willem van <
Gulik

B

CoronaMelder

de begeleidingscommissie heeft het werk van de app-bouwers /@MinVWS
zeker niet vereenvoudigd-integendeel.

Vertaald uit het Engels - Dirk-Willem van Gulik is oprichter van de

Apache Software Foundation en draagt bij aan het Apache Maar ere wie ere toekomt:

Webserver-project. Van Gulik is de voormalige CTO van Joost, waar ’
hij werd ontslagen, en de huidige Chief Technical Architect van @Ron_Roozendaal voor Open Source proces

British Broadcasting Corporation's Future Media and Technology.
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¥y Wikipedia (Engels) % bouwers voor
! N N i = Privacy
¢ Originele beschrijving bekijken v
o =—Backend
= Veiligheid

Dick Blaauw - 1st
Servicemanager AppLoket bij DICTU

coronamelder.nl

Groningen Area, Netherlands - 500+ connections - Contact info




Dreigingsniveau: statelijke actor

Dreigingsnivea Zeervocale APT realistisc Veel incidente
statelijke actor activisten Internationaal

Negatief Politiek zeer Publiek zeer | Breed gedrage
sentiment sensitief veel aandacht wantrouwen

Matige kwaliteitjl Bredere kennis
onderzoek




Conclusie: doe wat echt juist IS

Transparant werken
Leg de lat zo hoog mogelijk
Borg de beveiliging

Borg de privacy

Voor iedereen toegankelijk

Voor burgers betrouwbaar

Maak het open (source)



Iedereen mocht meebouwen aan
de CoronaMelder

Open source Technisch gezien is de CoronaMelder nagenoeg af. De ontwikkeling van
deze corona-app was voor het eerst open source. Hoe vertliep dat?

Van Putten kijkt uit naar het volgende grote opensourceproject van de overheid. ,,Als
alles open source is, hou je er een beter controleerbare overheid aan over. Het zou

mooi zijn als het nog eens kan, met een project dat onder niet zo’n hoge druk staat.”



Fouten zijn tof

AMensen maken fouten dus werk
daarmee

AOntwerp robuust

AWees scherp op kwaliteit

AWees niet bang om fouten onder
ogen te zien

AGeen regulieregisicoinschatting
maarFMEA's

O
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Thys Evers @EversThys - 2h

Ministerie erkent fout: mail over verplicht downloaden CoronaMelder had
nooit gemogen

Ministerie erkent fout: mail over verplicht downloaden CoronaMelder h...
Onze minister Hugo de Jonge had het ons nog beloofd: de corona-app,
CoronaMelder, zal niet verplicht moeten worden gedownload. Hij ...

& dagelijksestandaard.nl
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Pentesthoofdpijn
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“Egegevens van gebrmkers
makkelijk'in te zien

2 Joost Schellevis

oS v

De site Infectieradar, waar Nederlanders kunnen doorgeven of ze de afgelopen
week coronaklachten hebben gehad, bevatte een ernstig datalek. ledereen met
enige technische vaardigheid kon tot vanmorgen zien wat andere deelnemers

antwoordden op persoonlijke en medische vragen.

SECURITY

Ophef over pentest bij
gemeente Hof van

@?’-‘ Twente

IT-dienstverlener en pentester zouden zaken
niet op orde hebben.

SECURITY

Hoe grondig is de
vereiste pentest voor
coronatestbedrijven?

Lek in Testcoronanu had met pentest
gevonden moeten worden, maar dat
gebeurde niet.




Driewielige L.:.; Landbo
motorrijtuigen W Aanhangwagens w bosbou

Inkoopeisen

A Uniforme eisenvoor inkoop van pentesten
A Alle bevindingenlangsdezelfdemeetlat (CVSS)

A Eenminimaleset aaneisen
A OWASP TORO
A MSTG/WSTG

A Uniforme maniervanpresenterenvan
bevindingen PTES

A Reproduceerbaarheigdgan hetonderzoek
A Het rapportwordt openbaar
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Ehh ée. hoe
registreren
we dat?

Ik stfoop MijAMOUW op

Silver; silver.zkvi.nl

ga voor meer informatie naar coronavaccinatie.nl

alleen m krijgen we
corona onder controle
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Registratie van vaccinaties met state-of-the-art security

Invoer vaccinatie
via webbrowser
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Bananie

haalt data op

voor validatie in
opdracht van Zeiko

Branie

zet versleuteide
data klaar voor
validatie in Database

Rijksoverheid

Opvragen data
via webbrowser
of veilige verbinding
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Keiko

least de database
voor automatische
of handmatige
dataverzoeken.

Zeiko

* valideert data

* notificatie aan
medewerker via
Bananie aan Branie

* plaatst gevalideerde
data in Database

Versleutelde
database met

Pl
Hiero

haalt data uit externe
systemen HIS en GGD CoreniT.

vaccinregistraties

Gegevenskoppelingen
met BRP en vaccindata.
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Uitrol naar
zZlekenhuizen




*% CIBG
eiserie van Volksgezondheid,

Inloggen met een Upas







Verder nog veel
te bewaken

A Pentesten

A Codereviews

A Domeinbewaking

A Bewakingapp stores

A Risicoanalysd&MEA)

A Compliance monitoring

A Bewakingconfiguraties

A Fraudemet QRcodes

A DDoS

A Allesbewijsbaaren uitlegbaar






