
Geopolitiek.
Transparantie. 
Reactie.



ONE Conference 2016



Intensieve samenwerking met Nederlandse Politie



Samenwerking leidt tot succesvolle strijd tegen ransomware



Dat niet alleen; ook maken we samen een einde aan Coin Vault



Coin vault makers gaan de cel in



Samenwerking op alle niveaus; media en zakelijke partners als KPN



14 MEI 2018
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Afnemend
vertrouwen is een
wereldwijde trend



#1
Balkanisering
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European Union
GDPR, NIS regulation, 

local legislation

UK
Investigatory Powers 

Bill, 2016

Germany
Surveillance Bill,

2017

Singapore
Cybersecurity Bill,

2017

China
Cybersecurity Law,

2017

Russia
Critical Informational 

Infrastructure Bill, 

2018

Groei van het aantal 

cyberincidenten + 

industrieel internet

Noodzaak van 

bescherming van 

kritieke infrastructuur

Staatsregulering

als oplossing

Balkanisering als natuurlijke reactie



#2
Protectionisme
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Stimuleren
van binnenlandse

bedrijven

Handhaving
van samenleving met 

buitenlandse bedrijven

Weren
van buitenlandse

bedrijven



#3
Militarisering
van cyberspace
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Verdediging – is een

element van aanval

NATO 

artikel 5

Meer dan 30 landen

hebben

aangekondigd dat

ze militaire

cyberdivisies

hebben

Wetgevende druk op 

softwareontwikkelaars:

Chinese cybersecurity wet

Singapore cybersecurity wet

Russische executive order, 

02/02/2018



#4
afbreken van 
internationale
samenwerking



tegelijkertijd
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Vertrouwenscrisis

als gevolg van 

lekken

Inefficientie van 

internationale

instellingen

Geopolitieke 

bevriezing

Strengere locale 

wet- en regelgeving

Onderontwikkeling

van internationale

wetgeving
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Het gaat niet alleen om ons. De wereld
verandert. We lopen voor, maar 
anderen volgen.



“De BOD* was niet gebaseerd op 

ontrouw, schuld of een andere 

overtreding van Kaspersky Lab

* Binding Operational Directive  



Andere Europese landen wijken af; Duitsland….

Het overheidsexpertisecentrum voor Informatietechniek stelt niet met 

een waarschuwing te komen ‘omdat het geen enkele 

aanwijzing heeft voor malafide praktijken 

of kwetsbaarheden’



Ook Frankrijk…

Het overheidsexpertisecentrum voor Informatietechniek stelt niet met 

een waarschuwing te komen ‘omdat het geen enkele 

aanwijzing heeft voor malafide praktijken 

of kwetsbaarheden’



En Belgie
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Waarom Kaspersky Lab?
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Wereldwijde geopolitieke turbulentie

Interne politieke situatie in de VS

Concurrenten als free-riders

Combinatie van bovengenoemde

We blijven detecteren en beschermen, wat er ook gebeurt
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Wij beschikken over de beste
technologieën in de industrie, die 
beschermen tegen de meest
geavanceerde aanvallen. Dat vinden
sommige stakeholders niet altijd even 
prettig.
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Onze aanpak
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Twee 
beschuldigingen

Mogelijkheid van een

backdoor

Mogelijkheid van 

onwettige toegang tot 

data voor geheime 

diensten



Global Transparency Initiative – Transparency Centers

Onafhankelijke code en update review (Symantec en McAfee geweigerd)

Engineering practices externe audit & certificering

Bug bounty programma

Redesign van R&D infrastructuur
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Meervoudige aanpak op verschillende niveaus
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Verzamelen

van data
+

data 

verwerking

Bouw

conveyor

+

Ondertekenen

van 

certificaten

Transparency 

Center
R&D
re-design

Vanaf 2018 voor Europa, 

met meer landen om te

volgen
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Global Transparency Initiative: Kaspersky Lab
verplaatst kerninfrastructuur naar Zwitserland

Opslag en verwerking van 

gebruikersdata
Van Europese klanten, andere

werelddelen volgen snel

Software

samenstellen

Openen

Transparency center

Onafhankelijk toezicht en

review door ‘Big 

Four’accountant
Zwitserland

Voor het samenstellen van software 

voor distributie naar klanten 

wereldwijd

Voor vertrouwde partners om de 

broncode en software-updates te 

beoordelen



Global Transparency Centre Zurich

Foto invoegen opening GTC
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Deze ontwikkelingen zien we als een
kans. Transparantie moet een
industriestandaard worden.



14 NOVEMBER 2018



WOB-verzoek uitkomsten worden nu onafhankelijk getoetst….



#1
Het gaat niet alleen om ons. De wereld verandert.

#2
De wereld digitaal veiliger maken, hoeft niet bij 
iedereen vrienden te maken

#3
Transparantie moet industriestandaard worden. 
Anderen zullen volgen...

Onze boodschap



STAY TUNED!



Vragen?

Martijn van Lom, dank voor uw aandacht


